0 PUBLIC CONCERNE

Personnes souhaitant comprendre les
risques cyber et adopter les bons réflexes.

PRE-REQUIS

Etre volontaire pour appliquer des bonnes
pratiques de protection des données.

/) DUREE

14 heures

e TARIF INTER e TARIF INTRA
1260,00 € Nous consulter

MOYENS TECHNIQUES &
~» PEDAGOGIQUES

Support de cours, salle et équipement
informatique mis a disposition. Plateforme
de visioconférence pour les cours a
distance. Evaluation des besoins en
amont de la formation et adaptation du
programme aux attentes. Alternance
d'exercices  pratiques corrigés, de
questionnaires.

u QUALIFICATION DES
I INTERVENANTS

Formateurs disposant d’'une d’'expérience
minimum de 5 ans sur la thématique
enseignée.

a=| MODALITE D’EVALUATION

Remise d'une attestation individuelle en
fin de bilan. Cette attestation valide le
niveau de progression et les acquis.

ACCESSIBILITE HANDICAP

Formation ouverte aux personnes en
situation de handicap. Contactez-nous
pour étudier les adaptations nécessaires
ou les solutions alternatives.
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Délai minimum d’'acces a la formation de 15 jours
a partir de confirmation du financement.

INITIATION A LA
CYBERSECURITE

*®) OBJECTIFS

e« Comprendre les enjeux de la protection des données et du réseau
e Mettre en ceuvre des protocoles de sécurisation des données de I'entreprise
« Diffuser et faire adopter les bonnes pratiques en matiere de sécurité

=N PROGRAMME

MODULE 1: CONCEPTS DE SECURITE

e Connaitre les menaces sur la sécurité des données

* |dentifier la valeur de l'information

e Comprendre I'importance de la sécurité personnelle

e Comprendre les principes et méthodes de sécurité des fichiers

MODULE 2 : REPERER LES LOGICIELS MALVEILLANTS

¢ Connaitre la définition et le fonctionnement des logiciels malveillants
/Reconnaitre les différents types de logiciels malveillants /Connaitre et utiliser
les outils de protection

MODULE 3 : SECURISER SON RESEAU

e Reconnaitre les principaux types de réseaux et leur administration
e Comprendre les enjeux de sécurité des connexion réseau

¢ Connaitre les protocoles de sécurité en environnement sans fil

¢ Savoir établir des controle d’accés

MODULE 4 : UTILISER LE WEB DE MANIERE SECURISEE
e Sécuriser la navigation sur le Web
e Appliquer les bonnes pratiques d'usage des réseaux sociaux

MODULE 5 : PROTEGER SES COMMUNICATIONS

e Sécuriser I'envoi et la réception d’e-mail

e Comprendre les failles et sécuriser I'utilisation d’'une messagerie instantanée
(MI/IM)

MODULE 6 : GERER LA SECURITE DES DONNEES
e Sécuriser et sauvegarder les données
« Effectuer une destruction sécurisée des données
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CONSTRUIRE DEMAIN
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